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Polityka Ochrony Danych Osobowych
z dnia 25.05.2018 r.

Faber Spotka z ograniczong odpowiedzialno$cia, wpisana do rejestru przedsigbiorcoéw KRS 0000144853, prowadzonego przez Sad
Rejonowy dla Krakowa — Srédmiescia w Krakowie, Wydziat XI Gospodarczy, z kapitalem zakladowym w wysokoéci 50 000,00 PLN,
(optaconym w catosci) i zarzadem w skladzie: Monika Kusmider, Piotr KoZzminski, Pawet K. Kozminski — prezes, prowadzaca Kancelarie
Rachunkow3 z siedzibg w Krakowie, ul. Mystakowskiego 9; NIP 6761027406; Regon 350892160 (zwana dalej Kancelarig), uwzgledniajac
obowiazki wynikajace z art. 25 oraz art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem Danych Osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1), (zwanego dalej: RODO) majac
roéwniez na uwadze prawodawstwo krajowe, celem zapewnienia, ze Dane Osobowe (zwane dalej DO) w Kancelarii Rachunkowej (zwana
dalej Kancelaria) sa przetwarzane i zabezpieczone zgodnie z postanowieniami prawa, oraz zgodnie z przyjeta i obowigzujaca w Kancelarii
norma ISO 9001:2008 poprzez wdrozenia odpowiednich $rodkow technicznych i organizacyjnych zaprojektowanych w celu skutecznej
realizacji zasad ochrony danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen; a Kancelaria zapewnia, ze domyslnie
przetwarzane byty wylacznie te DO, ktore sg niezbedne dla osiagniecia kazdego konkretnego celu przetwarzania.

L. Postanowienia wstepne:

1. Polityka okresla zasady przetwarzania oraz zabezpieczania DO w Kancelarii, celem zapewnienia zbieznosci Przetwarzania
z wymaganiami RODO oraz przepisami bezwzglednie obowiazujacego prawa polskiego w zakresie przetwarzania DO.
Polityka ta wraz z Systemem Zarzadzania Jakosciag ISO 9001:2008 (zwanym dalej SZJ) stanowi zbior oraz podstawe wdrozonych
w Kancelarii wymogoéw, procedur oraz zasad ochrony DO. Polityka zawiera:

1. zawiera opis zasad ochrony DO obowiazujacy w Kancelarii;

2. zbior procedur, instrukcji i regulacji szczegétowych dotyczacych przetwarzania DO w Kancelarii, dotyczacych
poszczegdlnych obszaréw z zakresu ochrony DO; stanowiacych zalaczniki do Polityki.

3. Polityka obowigzuje wszystkich pracownikoéw oraz wspotpracownikéw Kancelarii. Za przestrzeganie i utrzymanie
postanowien Polityki odpowiedzialni sa:

Zarzad i Prokurenci Kancelarii;

Inspektor DO powotany przez Kancelari¢ (zwanym dalej IDO)

Pelnomocnik ds. SZJ Kancelarii,

Pracownicy.

Stazysci 1 praktykanci.

AN

Personel pomocniczy i kooperanci (w tym personel IT).

4. Dla skutecznej realizacji Polityki, uwzgledniajac zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia Kancelaria zapewnia:

1. Wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajacych zgodno$¢ przetwarzania DO
z wymogami prawa oraz niezbedne zabezpieczenie przetwarzanych DO.

2. State monitorowanie zgodnosci przetwarzania DO z wymogami prawa oraz poddawanie srodkoéw, o ktéorych mowa w ust.
1 powyzej okresowym przegladom oraz uaktualnianiu;

3. Kontrole i nadzér nad przetwarzaniem DO.

4. Nadzoér nad przestrzeganiem postanowien polityki zapewnia Zarzad Kancelarii wraz z IDO.
Nadzér, o ktorym mowa w zdaniu poprzedzajacym zmierza w szczegoélnosci, ale nie wylgcznie do zapewnienia, ze
czynnos$ci zwigzane z przetwarzaniem DO w Kancelarii sg zgodne z wymogami prawa, postanowieniami Polityki oraz
SZ].

5. Kancelaria zapewnia zgodno$¢ postepowania kontrahentdéw Kancelarii, w tym w szczegdlnosci Podmiotow
Przetwarzajacych z postanowieniami Polityki w odpowiednim zakresie we wszystkich sytuacjach, w ktérych dochodzi
do przekazania tym podmiotom DO do przetwarzania, w tym przechowywania.

6. Polityka jest przechowywana i udostgpniana w wersji papierowej oraz elektronicznej w siedzibie Kancelarii.
1. Polityke udostepnia sie:

1. Obligatoryjnie wszystkim osobom upowaznionym do przetwarzania DO w Kancelarii, celem zapewnienia
osobom upowaznionym nalezytej wiedzy oraz informacji na temat zasad i wymogdéw dotyczacych
przetwarzania DO w Kancelarii.

Klientom Kancelarii.
3. Statym wspotpracownikom Kancelarii, w tym personelowi IT.
Osobom zainteresowanym, w szczegolnosci osobom fizycznym, ktorych dane dotycza — na ich wniosek.
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11. Stownik poje¢:
1. Ilekro¢ w niniejszej Polityce zostang wykorzystane ponizsze definicje lub zwroty, nalezy nadawa¢ im nast¢pujace znaczenie:

1.
2.

9.

10.
I1.
12.
13.

14.
15.

16.

17

Polityka — oznacza niniejsza Polityke wraz ze wszystkimi ewentualnymi Zatacznikami;

Dane Osobowe (DO) — oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, takie jak
imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegodlnych
czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamosé
osoby fizycznej; o ktorych mowa w art. 4 pkt 1 RODO;

Dane wrazliwe — oznaczaja DO, o ktorych mowa w art. 9 RODO.

RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem DO i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyre ktywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1);

Osoba upowazniona — oznacza osobg¢ upowazniong przez Kancelari¢ do przetwarzania DO w danym zakresie;

Przetwarzanie — oznacza operacj¢ lub zestaw operacji wykonywanych na DO lub zestawach DO w sposdb zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostgpnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie, o ktérych mowa w art. 4 pkt 2
RODO;

Zbidr danych — oznacza kazdy uporzadkowany zestaw DO, dostepny wedtug okreslonych kryteriow;

Podmiot przetwarzajacy - oznacza osob¢ fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktdry przetwarza
DO w imieniu i na rzecz Kancelarii.

Rejestr - oznacza Rejestr Czynnosci Przetwarzania DO Kancelarii.

Uwierzytelnienie — oznacza dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci Uzytkownika;
Kancelaria — oznacza wtasciciela niniejszej Polityki wymienionego w preambule.

Klient - osoba lub podmiot, ktora jest zwigzany umowa o Swiadczenie ustug z Kancelaria,

Pracownicy — oznaczajg zar6wno osoby zatrudnione w Kancelarii na podstawie stosunku pracy, jak réwniez osoby fizyczne
wspolpracujace z Kancelarig na podstawie Umowy cywilnoprawnej;

System — oznacza System ochrony DO w Kancelarii, o ktérym mowa w niniejszej Polityce;

Umowa Glowna — umowa pomig¢dzy Klientami a Kancelarig dotyczaca $wiadczenia ushug z zakresu rachunkowosci oraz
kadrowo-ptacowych.

SWI — System Wymiany Informacji — pomiedzy Klientami a Kancelaria — pomigdzy Klientami a Kancelaria zgodnie
z zalacznikiem nr 1 stanowigcym Regulamin korzystania z SWI do Umowy Glowne;j.

. ISO — System Zarzadzania Jakoscig ISO 9001:2018 uzyskany i potwierdzony Certyfikatem nr 9190 FBR1 IT 52859.

111 Dane Osobowe:

1. Kancelaria przetwarza DO dostarczone przez Klienta, oraz wlasne, gromadzone w zbiorach danych. Zbiory danych przetwarzane
w Kancelarii to:

1.

Pracownicy Kancelarii — obejmujacy dane osobowe 0sob fizycznych zatrudnionych w Kancelarii na podstawie stosunku
pracy (niezaleznie od podstawy jego nawigzania), DO 0s6b fizycznych wspodtpracujacych z Kancelaria na podstawie umowy
cywilnoprawnej (umowy zlecenie, umowy o dzieto) oraz DO praktykantow i stazystow Kancelarii;

Klienci — obejmujacy DO klientow Kancelarii bedacych osobami fizycznymi, w tym prowadzacymi jednoosobowa
dziatalno$¢ gospodarcza, jak rowniez DO os6b fizycznych bedacych przedstawicielami (reprezentantami) klientow Kancelarii
(cztonkowie zarzaddw, prokurenci i petnomocnicy 0séb prawnych; pracownicy Klientow wystepujacy w imieniu Klientow);

Dostawcy - obejmujacy DO dostawcoéw Kancelarii bgdacych osobami fizycznymi prowadzacymi jednoosobowa dziatalnosé
gospodarczg, jak rowniez DO o0s6b fizycznych bedacych przedstawicielami (reprezentantami) dostawcow Kancelarii
(cztonkowie zarzadow, prokurenci i pelnomocnicy os6b prawnych; pracownicy dostawcOw wystepujacy w imieniu
kontrahentow);

Pracownicy Klientow — obejmujace dane osobowe pracownikow oraz wspdtpracownikow Klientow obstugiwanych
w zakresie kadrowo-ptacowym przez Kancelarig;

Przedstawiciele organéw — obejmujacy dane osobowe przedstawicieli organéw administracji publicznej oraz sadow
powszechnych, Sadu Najwyzszego 1 sadéw administracyjnych, wystepujacych w imieniu takich organéw lub sadow;

Dane nieidentyfikowane — Dane osobowe nieidentyfikowane przez Kancelarig, takie jak dane os6b monitorowanych przy
wykorzystaniu monitoringu Kancelarii;

Dane w aktach sprawy — DO oso6b fizycznych przetwarzane w zwiazku z prowadzonymi przez Kancelari¢ postgpowaniami,
kontrolami lub postepowaniami sgdowymi (dane stron postgpowania, dane pelnomocnikéw stron, etc.).

2. Uaktualnienie lub poszerzenie listy Zbioréw danych nastgpuje po uprzednim przeprowadzeniu analizy skutkow oraz ryzyk
przetwarzania DO dla praw i wolno$ci 0sob fizycznych objetych zbiorem.

3. Kancelaria nie podejmuje czynnosci Przetwarzania, ktére moglyby wiazac¢ si¢ z istotnym ryzykiem naruszenia praw i wolnosci
0s6b, ktorych DO dotycza. W przypadku planowania podjecia czynnosci, o ktorych mowa w zdaniu poprzedzajacym Kancelaria

obl

igatoryjnie przeprowadza uprzednig ocen¢ skutkow przetwarzania, o ktorych mowa w art. 35 RODO.
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4. DO domyslnie Przetwarzane sa na obszarze obejmujacym pomieszczenia biurowe Kancelarii zlokalizowane w siedzibie Kancelarii
zamieszczone w preambule. Dodatkowy obszar, w ktorym przetwarzane sa DO, stanowig inne no$niki danych znajdujace si¢ poza
obszarem wskazanym w zdaniu poprzedzajacym, jako kopie bezpieczenstwa.

IV. Podstawy ochrony DO w Kancelarii:

1. Kancelaria zapewnia zastosowanie §rodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnoscei,
rozliczalnosci i cigglo$ci Przetwarzanych danych.

2. Osoby upowaznione oraz wszystkie inne osoby, ktorym udostgpnia si¢ DO Przetwarzane w Kancelarii zobowigzane sa do
Przetwarzania DO zgodnie z wymogami prawa oraz zgodnie z postanowieniami Polityki, jak rowniez innych wewnetrznych aktow
prawnych Kancelarii lub procedur wewngtrznych zwigzanych z Przetwarzaniem DO.

3. Przy zatrudnianiu Pracownikdéw oraz w toku zatrudnienia Kancelaria zapewnia, ze:

1.

Pracownicy przez przystapieniem do wykonywania obowiazkow shuzbowych otrzymuja nalezyta wiedz¢ w zakresie zasad
Przetwarzania i ochrony DO w Kancelarii;

Kazdy z Pracownikow zostaje upowazniony na piSmie do Przetwarzania DO w niezbg¢dnym zakresie, zgodnie z wzorem
stanowiacym Zataczniki nr 1 do Polityki;

Kazdy z pracownikow zostaje zobowigzany do zachowania poufnosci i integralnosci DO, zgodnie z wzorem stanowiacym
Zatacznik nr 2 do Polityki, przy czym Pracownicy zobowigzani sa w szczegolnosci, ale nie wylacznie do:

1. Scistego przestrzegania zakresu upowaznienia;

Przestrzegania wymogoéw prawa oraz postanowien Polityki w zakresie przetwarzania;

Zachowania w tajemnicy DO;

Zachowania w tajemnicy sposob zachowania poufnosci i integralnosci DO;

Niezwlocznego zglaszania Kancelarii wszelkich incydentéw zwigzanych z naruszeniem bezpieczenstwa DO.

AN

Kancelaria zapewnia, aby DO Przetwarzane w Kancelarii byty:

1. Przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane dotycza;

2. Zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny
z tymi celami;

3. Adekwatne, stosowne oraz ograniczone do tego, co niezbgdne do celow, w ktorych sg przetwarzane;
Prawidlowe i w razie potrzeby uaktualniane; Kancelaria podejmie bezzwlocznie wszelkie rozsadne dziatania, aby

DO, ktore sa nieprawidlowe w $wietle celow ich przetwarzania, zostaly niezwlocznie usunigte lub sprostowane
("prawidlowose");

5. Przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktdrej dane dotycza, przez okres nie dluzszy, niz jest
to niezbedne do celow, w ktorych dane te s przetwarzane;

6. Przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo DO, w tym ochrone¢ przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich §rodkow technicznych lub organizacyjnych.

Przy zapewnieniu Przetwarzania DO zgodnie z zasadami wskazanymi w ustgpie 1 powyzej Kancelaria opiera Przetwarzanie
na nastepujacych podstawach:

1. Legalno$¢ — Kancelaria dba o ochrong prywatnosci i przetwarza DO zgodnie z wymogami prawa i przepisow
wewnetrznych;

2. Bezpieczenstwo — Kancelaria zapewnia odpowiedni poziom bezpieczenstwa DO podejmujac stale dziatania w tym
zakresie;

3.  Prawa Jednostki — Kancelaria umozliwia osobom, ktorych DO sa przetwarza, wykonywanie swoich praw i prawa te
realizuje;
Rozliczalno$¢ — Kancelaria zapewnia udokumentowanie sposobu spetniania obowigzkéw w zakresie ochrony DO.

5. Kancelaria nie przekazuje osobom, ktorych dane dotycza, informacji w sytuacji, w ktdrej dane te muszg zosta¢ poufne
zgodnie z obowigzkiem zachowania tajemnicy zawodowe;.

V. System ochrony DO:

1. Kancelaria zapewnia zgodno$¢ Przetwarzania DO z wymogami prawa roéwniez poprzez zaprojektowanie, wprowadzenie
i utrzymywanie Systemu. Na System sktadaja si¢ $rodki organizacyjne oraz $rodki techniczne ochrony, adekwatne do poziomu
ryzyka zidentyfikowanego dla poszczegdlnych Zbioréw danych oraz kategorii danych.

Na System sktadajg si¢ w szczeg6lnosci nastgpujace Srodki:

1.

Ograniczenie dostepu do pomieszczen roboczych Kancelarii, poprzez karty magnetyczne lub kody PIN, w ktérych
przetwarzane sa DO, jedynie do Osdb upowaznionych oraz zapewnienie, Ze inne osoby moga przebywaé w pomieszczeniach
wylacznie w towarzystwie Osoby upowaznionej;

Zamykanie pomieszczen Kancelarii na czas nieobecnosci Pracownikow, w sposdb uniemozliwiajacy dostep do nich osobom
trzecim;

Zapewnienie zabezpieczenia pomieszczen Kancelarii przed czynnikami losowymi, takimi jak pozar lub powodz;

Wykorzystywanie zamykanych szafek, szuflad lub innych $rodkéw technicznych uniemozliwiajacych osobom niepowotanym
dostep do przechowywanych w nich DO;
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5. Wdrozenie Polityki czystego biurka, ktora stanowi Zatacznik nr 3 do Polityki;

Wykorzystywanie wdrozonej Procedury otwierania i zamykania budynkéw oraz pomieszczen biurowych, ktoéra stanowi
Zatacznik nr 5 do Polityki;

7. Zapewnienie skutecznego usuwania lub niszczenia dokumentdéw zawierajacych DO, w sposéb uniemozliwiajacy ich
pdzniejsze odtworzenie;

8. Zapewnienie bezpieczenstwa sprzgtowego i informatycznego, obejmujacego:

Ochrong sieci lokalnej przed dziataniami inicjowanymi z zewnatrz.

Zapewnienie aktualno$ci stosowanego oprogramowania.

Zabezpieczenie sprzetu komputerowego wykorzystywanego w Kancelarii przed ztosliwym oprogramowaniem.
Zapewnienie statego i czestotliwego sporzadzania kopii zapasowych danych przechowywanych na serwerze Kancelarii,
Ograniczenie dostepu do systemu informatycznego poprzez stosowanie regut Uwierzytelniania zgodnych z pilotka haset.
Przeprowadzanie analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii.

NN A WD

Realizacj¢ standardow weryfikacji i doboru Podmiotow przetwarzajacych, jak réwniez warunkoéw powierzenia
Przetwarzania danych na rzecz poszczegdlnych Podmiotow przetwarzajacych;

8. Monitorowanie zmian w zakresie procesOw Przetwarzania DO w Kancelarii oraz na biezaco zarzadza zmianami
majacymi wptyw na ochrong DO w Kancelarii.

VL. Rejestr:

1.

Rejestr obejmuje kategorie czynno$ci przetwarzania DO w Kancelarii. Za posrednictwem Rejestru Kancelaria dokumentuje
czynnosci przetwarzania DO oraz inwentaryzuje i monitoruje sposob, w jaki wykorzystuje DO. Rejestr stanowi Zatacznik nr 5 do
Polityki.

Za posrednictwem Rejestru, w szczegdlnosci poprzez wskazanie w Rejestrze ogolnych $rodkow ochrony DO objetych
wyodrebniona czynnoscia przetwarzania, Kancelaria dazy réwniez do wykazania zgodnos$ci Przetwarzania DO z wymogami
prawa.

W Rejestrze, odrebnie dla kazdej zidentyfikowanej kategorii czynnosci przetwarzania DO, odnotowuje si¢ co najmnie;j:
1. Nazwe czynnosci;

2. Cel przetwarzania;

3. Opis kategorii 0sob, ktorych DO przetwarzane sa w ramach danej czynnosci;

4. Opis kategorii DO przetwarzanych w ramach danej czynnosci;
5

Podstawe prawng przetwarzania, wraz z wyszczego6lnieniem kategorii uzasadnionego interesu Kancelarii, jesli podstawa
przetwarzania jest uzasadniony interes;

6.  Opis kategorii odbiorcow danych, w tym Podmiotow przetwarzajacych,
7. Informacj¢ o ewentualnym przekazaniu DO poza terytorium Unii Europejskiej lub Europejskiego Obszaru Gospodarczego;
8. Ogolny opis technicznych i organizacyjnych §rodkow ochrony DO, znajdujacych zastosowanie do danej czynnosci.

W przypadku uaktualnienia lub poszerzenia kategorii czynnos$ci przetwarzania DO, Kancelaria dokonuje niezwlocznego
uaktualnienia Rejestru celem zapewnienia zgodno$ci Rejestru ze stanem faktycznym oraz zakresem operacji przetwarzania DO
w Kancelarii.

Postanowienia ustgpu 3 powyzej nie wylaczaja mozliwosci ujecia w Rejestrze w miare potrzeby informacji dodatkowych,
zwigkszajacych szczegdtowosé lub czytelno$¢ Rejestru lub utatwiajacych zarzadzanie zgodnoscia ochrony DO z wymogami
prawa, oraz realizacj¢ zasady rozliczalnosci.

Kancelaria dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegoélnych czynnosci przetwarzania poprzez
wskazanie ogodlnej podstawy prawnej przetwarzania, takiej jak: zgoda, umowa, obowiazek prawny natozony na Kancelarig,
uzasadniony cel Kancelarii.

Przepisy niniejszego rozdzialu zaczna obowiazywa¢ w sytuacji w ktorej u ktoéregokolwiek z Klientow nastapi przekroczenie progu
powodujacego obowigzek prowadzenia rejestru. Do tego momentu stosowanie rozdziatu VI. Zostaje zawieszone.

VII. Realizacja obowiazkéw wobec 0sdb, ktérych DO dotycza:

1.

Kancelaria wdraza metody zarzadzania zgodami umozliwiajace rejestracje i weryfikacje posiadania zgody osoby na przetwarzanie
jej konkretnych danych w konkretnym celu, zgody na komunikacj¢ na odleglos$¢ (system SWI, email, telefon, sms, in.) oraz
rejestracje odmowy zgody, cofnigcia zgody i podobnych czynnosci, takich jak zgloszenie sprzeciwu lub ograniczenie
przetwarzania.

Kancelaria dba o czytelnosc i styl przekazywanych informacji i komunikacji z osobami, ktérych DO przetwarza.
Kancelaria publikuje w systemie SWI Kancelarii oraz pozostawia do wgladu w siedzibie Kancelarii:

1. Polityke;

2. Informacj¢ o prawach osob, ktorych dane dotycza;

3. Informacj¢ o zakresie przetwarzanych DO w poszczegolnych celach;
a na ogolnodostegpnej stronie:

4. Metodach kontaktu z Kancelarig w zakresie DO;
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10.
11.

12.

13.

14.

15.

16.

17.

19.

W celu realizacji praw osoby, ktorej DO dotycza Kancelaria zapewnia procedury i mechanizmy pozwalajace zidentyfikowa¢ dane
konkretnych osob przetwarzane przez Kancelarig, zintegrowa¢ te dane, wprowadzaé do nich zmiany i usuwa¢ w sposob
zintegrowany.

Kancelaria dokumentuje obstuge obowiazkéw informacyjnych, zawiadomien i zadan oséb, informujac osobe, ktorej dane dotycza:

1. O przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby.

2. O przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio od niej.

3. O planowanej zmianie celu przetwarzania danych.

4. Przed uchyleniem ograniczenia przetwarzania.

5. O sprostowaniu, usunigciu lub ograniczeniu przetwarzania danych (chyba ze bedzie to wymagato niewspdtmiernie duzego
wysitku lub bedzie niemozliwe).

6. O prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy pierwszym kontakcie z ta osoba.

Kancelaria bez zbednej zwtoki zawiadamia osob¢ o naruszeniu ochrony DO, jezeli moze ono powodowaé wysokie ryzyko
naruszenia praw lub wolnosci tej osoby.

Niezaleznie od postanowien ustgpu 5 powyzej, Kancelaria informuje o przetwarzaniu danych niezidentyfikowanych poprzez
publicznie dostepne tabliczki o monitoringu audio-wizualnym.

Na zadanie osoby dotyczace dostgpu do jej danych, Kancelaria informuje osobg, czy przetwarza jej dane oraz informuje osobg
o szczegodtach przetwarzania, zgodnie z art. 15 RODO, a takze udziela osobie dostepu do danych jej dotyczacych.

Dostgp do danych moze by¢ zrealizowany przez wydanie kopii danych, za sporzadzenie kopii Kancelaria moze pobraé optate
zgodng z cennikiem ustug publikowanym na stronie Kancelarii.

Kancelaria wydaje osobie, ktorej DO dotycza kopi¢ danych jej dotyczacych i odnotowuje fakt wydania pierwszej kopii danych.

Kancelaria dokonuje sprostowania nieprawidtowych danych na zadanie osoby, ktorej DO dotycza. Kancelaria ma prawo odmowic
sprostowania danych, chyba ze osoba w rozsadny sposob wykaze nieprawidlowosci danych, ktorych sprostowania si¢ domaga.
W przypadku sprostowania danych Kancelaria informuje osobg o odbiorcach danych, na zadanie tej osoby.

Kancelaria uzupehia i aktualizuje dane na zadanie osoby, ktorej DO dotyczg. Kancelaria ma prawo odmowi¢ uzupetnienia danych,
jezeli uzupehienie byloby niezgodne z celami przetwarzania danych. Kancelaria moze polega¢ na o§wiadczeniu osoby, co do
uzupehianych danych, chyba ze bedzie to niewystarczajace w §wietle przyjetych przez Kancelarig procedur, prawa lub zaistnieja
podstawy, aby uzna¢ o$wiadczenie za niewiarygodne.

Z uwzglednieniem ustgpu 14 ponizej na zadanie osoby, Kancelaria usuwa dane, gdy:

1. Dane nie sa niezbgdne do celow, w ktorych zostaty zebrane ani przetwarzane w innych celach.
Zgoda na ich przetwarzanie zostala cofnigta, a nie ma innej podstawy prawnej przetwarzania.
Osoba wniosla skuteczny sprzeciw wzgledem przetwarzania tych danych.

Dane byty przetwarzane niezgodnie z prawem.

Koniecznos¢ usunigcia wynika z obowiazku prawnego.

ISR i

Zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug spoteczenstwa informacyjnego
oferowanych bezposrednio dziecku.

Kancelaria przy usuwaniu DO uwzglednia, aby zapewni¢ efektywna realizacj¢ tego prawa przy poszanowaniu wszystkich zasad
ochrony danych, w tym bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktorych mowa w art. 17. ust. 3 RODO.

Jezeli dane podlegajace usunigciu zostaty upublicznione przez Kancelari¢, Kancelaria podejmuje rozsadne dziatania, w tym $rodki
techniczne, by poinformowac¢ innych administratoréw przetwarzajacych te DO, o potrzebie usunigcia danych i dostgpu do nich.
W przypadku usunigcia danych Kancelaria informuje osobg o odbiorcach danych, na zadanie tej osoby.

Kancelaria dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:
1. osoba kwestionuje prawidtowos$¢ danych — na okres pozwalajacy sprawdzié¢ ich prawidtowos¢.

2. przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢ usunigciu DO, zadajac w zamian
ograniczenia ich wykorzystywania.

3. Kancelaria nie potrzebuje juz DO, ale sa one potrzebne osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony
roszczen.

4. osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczeg6lng sytuacja — do czasu stwierdzenia,
czy po stronie Spotki zachodza prawnie uzasadnione podstawy nadrz¢dne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Kancelaria przechowuje dane, natomiast nie przetwarza ich (nie wykorzystuje, nie
przekazuje), bez zgody osoby, ktoérej dane dotycza, chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego. Spotka informuje osobg
przed uchyleniem ograniczenia przetwarzania. W przypadku ograniczenia przetwarzania danych Spoétka informuje osobg
o odbiorcach danych, na zadanie tej osoby.

Na zadanie osoby Kancelaria wydaje w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢ do odczytu
maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby, ktére dostarczyla ona
Kancelarii, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej, w systemach
informatycznych Kancelarii.

Jezeli osoba zglosi umotywowany jej szczego6lng sytuacja sprzeciw wzgledem przetwarzania jej danych, o ktdrym mowa w art. 21
RODO, a dane przetwarzane sg przez Kancelari¢ w oparciu o uzasadniony interes Kancelarii lub o powierzone Kancelarii zadanie
w interesie publicznym, Kancelaria zobowigzuje si¢ uwzgledni¢ sprzeciw, o ile nie zachodza po stronie Kancelarii wazne prawnie
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uzasadnione podstawy do przetwarzania, nadrzgdne wobec interesOw, praw i wolnosci osoby zglaszajacej sprzeciw, lub podstawy
do ustalenia, dochodzenia lub obrony roszczen.

VIII. Minimalizacja danych:

1.

Kancelaria wdraza procedury stuzace realizacji zasady minimalizacji przetwarzanych DO pod wzglgdem:

1. Adekwatnosci DO do celow Przetwarzania, obejmujacych ograniczenie ilosci przetwarzanych DO oraz zakresu przetwarzania
do celu Przetwarzania.

2. Ograniczenia dostgpu do DO wytacznie do Oséb upowaznionych, dla ktérych wykorzystanie DO w okreslonym zakresie jest
niezbedne dla prawidtowej realizacji obowigzkow.

3. Ograniczenia czasu przechowywania DO do okresu, dla ktorego przechowywanie DO jest niezb¢dne ze wzglgdu na realizacje
celu Przetwarzania lub obowigzkow natozonych na Kancelarie.

Kancelaria dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu ich przetwarzania nie rzadziej niz raz na rok.

Kancelaria stosuje ograniczenia dost¢gpu do DO poprzez wdrozenie:

1. Zobowiazanie Pracownikow do zachowania poufnosci, a szczegdlnie w zakresie DO.

2. Weryfikacj¢ kregu wewnetrznych odbiorcow DO poprzez nadawanie poszczegdlnym Pracownikom szczegdétowych
upowaznien co do Przetwarzania DO.

3. Wdrozenie logicznych §rodkow technicznych ochrony DO poprzez ograniczenie dostepu do systemow, oprogramowania oraz
zasobow sieciowych wykorzystywanych w procesie Przetwarzania DO.

4. Wdrozenie fizycznych srodkéw technicznych ochrony DO, wskazanych w Polityce.

Kancelaria dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie personelu i zmianach rol oséb, oraz zmianach

podmiotéw przetwarzajacych. Kancelaria dokonuje okresowego przegladu ustanowionych uzytkownikow systemow i aktualizuje

ich nie rzadziej niz raz na rok.

Szczegdlowe zasady kontroli dostgpu fizycznego i logicznego zawarte sa w procedurach bezpieczenstwa fizycznego

i bezpieczenstwa informacji Kancelarii.

Kancelaria przetwarza DO z uwzglednieniem kryteriow wskazanych w Rejestrze. Kancelaria wdraza mechanizmy kontroli cyklu

zycia DO w Kancelaria, w tym weryfikacji dalszej przydatnosci danych wzgledem terminéw i punktow kontrolnych wskazanych

w Rejestrze.

Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz z uplywem czasu sg usuwane z systemow Kancelarii, jak tez z akt

podrecznych i gtéwnych. Dane takie moga by¢ archiwizowane oraz znajdowac si¢ na kopiach zapasowych systemow i informacji

przetwarzanych przez Kancelari¢. Procedury archiwizacji i korzystania z archiwow, tworzenia i wykorzystania kopii zapasowych

uwzgledniajag wymagania kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.

IX. Bezpieczenstwo DO:

1.

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia Kancelaria wdraza
srodki techniczne i organizacyjne zapewniajgce nalezyty stopien ochrony DO, odpowiadajacy ryzyku naruszenia praw i wolnosci
0sob fizycznych wskutek przetwarzania DO przez Kancelarig.

Kancelaria przeprowadza i dokumentuje analizy adekwatnosci srodkow bezpieczenstwa DO. W tym celu:
1. Kancelaria kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore przedstawiajg.

2. Kancelaria przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych dla czynno$ci przetwarzania danych
lub ich kategorii. Spotka analizuje mozliwe sytuacje i scenariusze naruszenia ochrony DO uwzgledniajac charakter, zakres,
kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia.

3. Kancelaria wdraza $rodki zapewnienia ciggloéci dziatania i zapobiegania skutkom katastrof, czyli zdolnosci do szybkiego
przywrocenia dostgpnosci DO i dostgpu do nich w razie incydentu fizycznego lub technicznego.

X. Naruszenie ochrony DO:

1.

Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony DO uwaza si¢ w szczegdlnosci, ale nie wyltacznie:
1. Naruszenie bezpieczenstwa systemow informatycznych, w ktorych przetwarzane sg DO.

2. Przypadkowe udostgpnienie DO osobom nieupowaznionym.

3. Przetwarzanie DO niezgodnie z zalozonym zakresem i celem ich Przetwarzania.

4. Nieuprawnione lub przypadkowe uszkodzenie, utratg, zniszczenie lub zmiang DO.

W przypadku stwierdzenia naruszenia ochrony DO Kancelaria dokonuje oceny, czy zaistniale naruszenie moglo powodowac
ryzyko naruszenia praw lub wolnosci 0séb fizycznych oraz szacuje skalg ryzyka.

W przypadku naruszenia ochrony DO, Kancelaria bez zbednej zwtoki - w miar¢ mozliwosci, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia - zglasza je organowi nadzorczemu wiasciwemu, chyba ze jest malo prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci o0soéb fizycznych. Wzér zawiadomienia, o ktorym mowa w zdaniu
poprzedzajacym, stanowi Zatgcznik nr 6 do Polityki.

Jezeli ryzyko naruszenia praw i wolnos$ci osoby, ktorej DO dotycza jest wysokie, Kancelaria zawiadamia o incydencie takze osobe,
ktorej danej dotycza, chyba ze:
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1. Kancelaria posiada wdrozone odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaly zastosowane do DO,
ktorych dotyczy naruszenie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do tych DO.

2. Kancelaria zastosuje nastgpnie $rodki eliminujace prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci
osoby, ktorej dane dotycza; lub

3. Wymagaloby to niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny komunikat lub zastosowany
zostaje podobny $rodek, za pomoca ktorego osoby, ktérych dane dotycza, zostaja poinformowane w réwnie skuteczny sposob.

Niezaleznie od obowiazkéw wskazanych powyzej, Kancelaria dokumentuje wszelkie naruszenia ochrony DO, w tym okolicznos$ci

naruszenia ochrony DO, jego skutki oraz podjete dziatania naprawcze. Wzor rejestru naruszen DO stanowi Zatacznik nr 7 do
Polityki.

XI. Powierzenie przetwarzania:

1.

Kancelaria moze powierzy¢ Przetwarzanie DO Podmiotowi przetwarzajacemu wylacznie w drodze umowy zawartej w formie
pisemnej, zgodnie z wymogami wskazanymi w art. 28 ust. 3 RODO. Powierzenie Przetwarzania DO, o ktorym mowa w zdaniu
poprzedzajacym nie moze prowadzi¢ do naruszenia tajemnicy doradcy podatkowego.

Kancelaria korzysta wylacznie z ushug takich Podmiotéw przetwarzajacych, ktore zapewniaja wystarczajace gwarancje wdrozenia
odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi niniejszego rozporzadzenia i chronito
prawa osoOb, ktorych dane dotyczg. W celu weryfikacji spetlnienia obowigzku, o ktérym mowa w zdaniu poprzedzajacym,
Kancelaria przed powierzeniem przetwarzania potencjalnemu Podmiotowi przetwarzajgcemu w miar¢ mozliwosci uzyskuje
informacje o zasadach ochrony DO stosowanych przez potencjalny Podmiot przetwarzajacy, oraz o praktykach tego podmiotu
dotyczacych zabezpieczenia DO.

XII. Przekazywanie danych do Panstwa trzeciego:

1.

Kancelaria nie przekazuje DO do panstwa trzeciego polozonego poza terytorium Unii Europejskiej lub Europejskiego Obszaru
Gospodarczego, poza sytuacjami, w ktérych nastgpuje to na wniosek osoby, ktorej DO dotycza.
Aby unikngé¢ sytuacji nicautoryzowanego eksportu danych w szczegdlnosci w zwigzku z wykorzystaniem publicznie dostgpnych

ustug chmurowych, Kancelaria okresowo weryfikuje zachowania uzytkownikow oraz w miar¢ mozliwosci udostgpnia zgodne
z prawem ochrony danych rozwiazania rownowazne.

XIII. Postanowienia koncowe:

1.
2.

Polityka wchodzi w zycie z dniem ogloszenia.

W sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajduja postanowienia RODO oraz powszechnie
obowigzujace przepisy prawa polskiego i europejskiego.

Wszelkie zmiany lub uzupehienia do Polityki wymagaja dla swej skutecznosci formy pisemnej pod rygorem niewaznos$ci. Zmiany
lub uzupeienia do Polityki wchodza w Zycie nie wezesniej niz w terminie 7 dni od dnia ich ogtoszenia.

Do Polityki dotaczono nastgpujace Zalaczniki, stanowiace integralng czgs¢ Polityki:
Zatacznik nr 1 — Wzér Upowaznienia do przetwarzania DO.

Zatacznik nr 2 — Wzdr Zobowigzania do zachowania poufnosci.

Zalacznik nr 3 — Polityka czystego biurka.

Zatacznik nr 4 — Procedura otwierania i zamykania budynku oraz pomieszczen.
Zatacznik nr 5 — Rejestr CzynnoS$ci Przetwarzania.

Zalacznik nr 6 — Wzor zgloszenia naruszenia ochrony DO.

NSk LD

Zatacznik nr 7 — Rejestr naruszen DO.
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Krakow, dnia ..........ccoeee. I.

Zalacznik nr 1
Wzér Upowaznienia do przetwarzania DO

Pracownik:
Upowaznienie Pracownika do przetwarzania DO

Dziatajac w imieniu i na rzecz Kancelarii Rachunkowej na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem DO i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) (zwanego dalej
RODO) — nadaje:

ww. pracownikowi zatrudnionemu na stanowisku ksiggowego, upowaznienie do przetwarzania DO w zakresie pelnionych obowigzkow
stuzbowych na zajmowanym stanowisku, tj. uzyskuje Pani/Pan upowaznienie do przetwarzania DO w zakresie niezbednym do obstugi
Klienta, z wylaczeniem usuwania danych.

Upowaznienie obejmuje przetwarzanie DO:
1. przetwarzanych na nos$nikach papierowych;
2. przetwarzanych w systemach teleinformatycznych Kancelarii:
3. DO o objgte Zbiorami danych:
1. Klienci — w zakresie powierzonych do przetwarzania.
2. Pracownicy Klientdéw — w zakresie powierzonych do przetwarzania.
3. Przedstawiciele organdw — w zakresie kontaktow bezposrednich w sprawach Klientow wymienionych pkt. 1.
Upowaznienie obejmuje uprawnienie do przetwarzania DO w okresie zatrudnienia.

Jednoczes$nie zobowiazuj¢ Panig/Pana do przetwarzania DO, zgodnie z udzielonym upowaznieniem oraz z przepisami RODO
zgodnie z rozporzadzeniem i przepisami krajowymi, Kodeksu pracy, a takze z Polityka ochrony DO Pracodawcy.

Jednoczeénie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy zestawien, ewidencji oraz
rejestrow z danymi osobowymi, z zachowaniem pelnej ich ochrony przy zastosowaniu srodkéw technicznych i organizacyjnych wdrozonych
u Pracodawcy.

za Pracodawceg
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Krakow, dnia ..........ccoeee. I.

Zalacznik nr 2
Wzér zobowigzania do zachowania poufnosci

Pracownik:

Zobowiazanie do zachowania poufnoSci

Oswiadczam, ze w zwiazku z wykonywaniem obowiazkow stuzbowych na rzecz Kancelarii Rachunkowej oraz udzielonym mi

upowaznieniem do przetwarzania DO:

1.

zostatem/am poinformowany/a o zasadach przetwarzania i ochrony DO w tym o:

1. Tresci Polityki ochrony DO.

2. Procedurach oraz regulacjach dotyczacych ochrony DO obowigzujacych w Kancelarii,

3. Przepisach dotyczacych ochrony tajemnicy zawodowe;j.

4. Zasadach ochrony DO wynikajacych z postanowien bezwzglednie obowiazujacego prawa, w szczegdlnosci wynikajacych
z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych

w zwigzku z przetwarzaniem DO i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1);

Tres$¢ informacji oraz regulacji, o ktérych mowa powyzej, oraz nalozonych na mnie na mocy Polityki obowiazkow jest dla mnie
jasna i zrozumiata.

W zwiazku z powyzszym zobowigzuje si¢ do:

Niezwlocznego stosowania si¢ do nalozonych na mnie obowiazkéw w zakresie ochrony DO.

Zapewnienia ochrony, poufno$ci oraz integralnosci DO przetwarzanych w zbiorach przez Kancelarig, w szczegoélnosci do
zapewnienia nalezytego bezpieczenstwa DO przed ich ujawnieniem lub udost¢pnieniem (nawet przypadkowym) osobom trzecim

iosobom nieuprawnionym, jak rowniez przed ich nieuprawnionym lub przypadkowym uszkodzeniem, utratg lub
zmodyfikowaniem.

Zachowania tajemnicy i poufnosci dotyczacej wszelkich informacji przetwarzanych w toku zatrudnienia w Kancelarii, w tym takze
po zaprzestaniu wykonywania prac.

Zachowania w tajemnicy wszelkich informacji dotyczacych funkcjonowania systeméw stuzacych do przetwarzania DO
w Kancelarii;

Niezwlocznego zglaszania przetozonemu wszelkich naruszen ochrony DO, jak rowniez wszelkich zaobserwowanych prob lub
faktow naruszenia zabezpieczen pomieszczen lub systemow informatycznych.

(data i podpis pracownika)
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Krakow, dnia 25.05.2018 r.

Zalacznik nr 3
Polityka czystego biurka

W Kancelarii Rachunkowej z dniem 25.05.2018 r. wprowadza si¢ Polityke Czystego Biurka (dalej: Polityka CB).

Polityka CB obejmuje wszystkich pracownikéw oraz wspotpracownikow Kancelarii.

Nadzor nad wykonywaniem Polityki CB powierza si¢ Inspektorowi DO.

Polityka Czystego Biurka

Polityka reguluje wymagania oraz procedury ochrony danych poufnych, w tym DO przetwarzanych w Kancelarii przez
Pracownikow w formie papierowej, w tym:

1.

2
3.
4.
5

dokumentéw papierowych;

korespondencji listowne;;

akt sprawy;

dokumentéw zrodlowych przekazanych przez Klientow Kancelarii;
korespondencj¢ urzgdowa.

Ilekro¢ w Polityce CB zostang wykorzystane nastgpujace definicje i zwroty, nalezy nadawac¢ im nastegpujace znaczenie:

1.

3.

Polityka CB — oznacza niniejszg Polityk¢ Czystego Biurka wraz ze wszystkimi ewentualnymi zalacznikami, ktéra sama
w sobie jest czg$cia Polityka Ochrony DO;

Pracownik — oznacza zaréwno kazdag osobe fizyczng zatrudniong w Kancelarii na podstanie umowy o prace, jak rowniez
wspolpracujaca z Kancelaria na podstawie umowy cywilnoprawnej (w tym w zakresie prowadzonej jednoosobowej
dziatalno$ci gospodarczej) oraz studenta lub ucznia niebg¢dacych pracownikami Kancelarii w trakcie odbywania praktyk lub
stazu zawodowego;

Kancelaria — oznacza wtasciciel niniejszej Polityki CB

Polityka CB obowigzuje wszystkich Pracownikéw Kancelarii, niezaleznie od zajmowanego stanowiska i czasu zatrudnienia
w Kancelarii.

Kazdy Pracownik zobowigzany jest do ograniczenia dostgpu 0sob postronnych do danych poufnych, w tym DO zawartych na
no$nikach papierowych wykorzystywanych przez Pracownika przy wykonywaniu obowigzkéw stuzbowych.

W toku pracy kazdy Pracownik zobowigzany jest do przechowywania na biurku lub przy stanowisku pracy tylko tych
dokumentow, ktore sa Pracownikowi niezbgdne do wykonania biezacych zadan w danym momencie pracy. Jezeli dane dokumenty
nie bedg juz pracownikowi niezbedne do wykonania biezacych zadan, Pracownik zobowigzany jest do ich odlozenia.
Postanowienia ponizsze stosuje si¢ odpowiednio:

1.

W przypadku opuszczenia przez pracownika — cho¢by chwilowo — biurka lub stanowiska pracy Pracownik zobowigzany jest
do odtozenia i schowania wszystkich wykorzystywanych dokumentéw zawierajacych dane poufne lub DO do zamykanej
szuflady lub szafy, celem uniemozliwienia dostgpu do dokumentow osobom postronnym.

W przypadku zakonczenia przez Pracownika pracy w danym dniu, Pracownik jest obowiazany przed opuszczeniem siedziby
Kancelarii do wykonania obowiazku, o ktérym mowa powyzej oraz do zabezpieczenia dokumentéw przed dostgpem
jakichkolwiek os6b postronnych.

Po zakoniczonej pracy na biurku moga znajdowac si¢ jedynie telefon stacjonarny i przybory biurowe.

Pracownik zobowigzany jest zapewni¢, aby w toku pracy przy stanowisku pracy nie znajdowaty si¢ ptyny lub inne substancje
grozace zniszczeniem lub uszkodzeniem dokumentacji papierowej przy ich rozlaniu. Na tej samej podstawie Pracownik
zobowigzany jest do powstrzymania si¢ od spozywania positkow przy biurku lub stanowisku pracy, co unormowane jest
réwniez w innych przepisach i umowie o pracg.
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Krakow, dnia 25.05.2018 r.

Zalacznik nr 4
Procedura otwierania i zamykania budynku oraz pomieszczen biurowych

W Kancelarii Rachunkowej jest wprowadzona w ramach SZJ procedura otwierania i zamykania budynku oraz pomieszczen

biurowych potozonych przy ul. Mystakowskiego 9, w Krakowie, zwana dalej ,,Polityka kluczy”.

Niniejsza procedura jest uzupetieniem i uszczegdtowieniem Instrukeji ISO z 01.09.2012 roku numer I-18.

Nadzér nad wykonywaniem polityki powierza si¢ Inspektorowi DO oraz Pelnomocnikowi ISO.

Procedura otwierania i zamykania budynkow oraz pomieszczen biurowych

L. Procedura otwierania i przebywania w budynku:

1.
2.

S

Siedziba Kancelarii Rachunkowej jest lokal biurowy znajdujacy si¢ pod ww. adresem, zwany dalej: Lokalem.
Lokal skalda sig¢ z:

Sekretariatu - ogblnodostgpnego dla wszystkich os6b w tym m.in. Klientow.

Pomieszczenia roboczego ,,duzego” na parterze - chronionego kontrolg dostgpu.

Pomieszczenia socjalnego na parterze — znajdujacego si¢ w strefie chronione;.

Sali konferencyjnej na pigtrze - chronionej kontrolg dostgpu.

Pomieszczenia socjalnego i kuchni na pigtrze — znajdujacego si¢ w strefie chronione;.

Pomieszczenia roboczego ,,malego” na pigtrze - chronionego kontrolg dostepu.

Gabinetu Zarzadu - chronionego kontrolg dostepu.

PN kW=

Serwerowni - chronionej kontrola dostepu.
Serwerownia i Gabinet posiadaja szczegdlny nadzor i nie ma do nich dostepu nikt, bez obecnosci w §rodku kogo$ z Zarzad
Kancelarii.

Kazdy pracownik ma obowigzek dbania o to by obszary chronione byly zamknigte. Kazdorazowy dostep do tych pomieszczen jest
odnotowywany w elektronicznej kontroli dostgpu.

Karty wydaje za potwierdzeniem i ewidencjonuje na liscie kart dostepu Zarzad Kancelarii.
Kazde przejsécie przez drzwi do obszaru chronionego wymaga uzycia karty elektroniczne;j.

Do otwierania oraz zamykania Lokalu uprawnione sa osoby wskazane w Zalaczniku F-17 ISO.
Otwarcia Lokalu i wylaczeniu systemu alarmowego dokonuje osoba uprawniona.

Kazdy pracownik ma obowigzek logowania si¢ do elektronicznej kontroli dost¢pu. Terminal A przy pierwszym wejsciu, a terminal
B przy wyjsciu z Kancelarii, za pomocg karte elektronicznej lub w przypadku zapomnienia tejze kodem PIN.

W razie niemozno$ci otwarcia lub zamknigcia budynku lub pomieszczen biurowych, pracownik niezwlocznie zawiadamia o tym
fakcie Zarzad Kancelarii i oczekuje na miejscu do czasu rozwiazania problemu zamknigcia Kancelarii.

Przebywanie pracownikow w Lokalu po godzinach pracy powyzej 30 minut od zakonczenia pracy jest niedozwolone,
Z zastrzezeniem:

1. Przebywanie pracownikow w Lokalu po godzinach pracy lub dni wolne od pracy jest dopuszczalne za zgoda wyrazong e-
mailem shuzbowym.

2. Od wymog6w okreslonych w powyzej zwolnieni sg:
1. Zarzad Kancelarii.
2. Personel IT.

3. inne osoby upowaznione pisemnie przez Zarzad Kancelarii.

II. Procedura wlaczania i wylaczania systemow alarmowych.

1.

Lokal podlega dozorowi i ochronie polegajacej na calodobowym monitorowaniu systemu sygnalizacji alarmowo-wlamaniowe;j
Satel oraz systemu sygnalizacji pozarowej. Dodatkowo pomieszczenia monitorowane sa za pomoca kamer wizyjnych i systemu
audio.

Dodatkowo po zazbrojeniu systemu alarmowego podlega ochronie i monitorowaniu sygnatéw przez firme¢ ochroniarska Juwentus,
na zasadach okre§lonych w Umowie zawartej z tym podmiotem.

Uprawnienia do wlaczenia i wylaczenia centralnego systemu alarmowego posiadaja upowaznione osoby, wyszczegdlnione
w Zataczniku nr F-17 ISO. Kazda z tych 0sob postuguje si¢ indywidualnym hastem dostgpu. System kazdorazowo rejestruje date,
godzing oraz osob¢ dokonujaca czynnosci wiaczenia i wytaczenia alarmu.

Osoby posiadajace hasta dostepu do systemu alarmowego zobowigzane sg do zachowania szczegodlnej ostrozno$ci w trakcie ich
uzywania. Hasla dostepu stanowig tajemnice stuzbowa.

W przypadku wystapienia alarmu w Lokalu firma ochroniarska powiadamia Zarzad Kancelarii ktéry podejmuje stosowne dziatania
uzgodnione z firmg ochroniarskg.
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II1. Procedura zamykania budynku i pomieszczen.

1.
2.

Po zakoniczeniu pracy pracownicy maja obowigzek zamknaé¢ pomieszczenia Kancelarii na klucz zgodnie z Instrukcja I-18 ISO.

Wiaczenie systemu alarmowego nastgpuje po sprawdzeniu pomieszczen biurowych, korytarzy oraz pomieszczen sanitarnych
znajdujacych si¢ w Lokalu i stwierdzeniu mozliwo$¢ zamknigcia Lokalu.

IV. Procedura przechowywania i dysponowania kluczami.

1.
2.

Prowadzona jest ewidencja pobierania i zdawania kluczy, wg. Instrukcji I-18 ISO. Ewidencja przechowywana jest w sekretariacie.

Klucze do pomieszczen biurowych przechowywane sa w skrzynce metalowej, z wylaczeniem kluczy do serwerowni i archiwum,
przechowywanych przez Zarzad Kancelarii.

Osoby dysponujace kluczami zobowigzane sa do odpowiedniego zabezpieczenia kluczy przed ich zgubieniem i kradzieza oraz
wpisywania faktu ich pobrania/zdania do ewidencji wej$¢ do Lokalu.

W przypadku zagubienia, zaginigcia klucza lub stwierdzenia jego braku pracownik zglasza ten fakt natychmiast Zarzadowi
Kancelarii i w razie konieczno$ci wydania kluczy zapasowych sktada w tej sprawie wniosek.

Zabrania si¢ pracownikom samodzielnego dorabiania kluczy do Lokalu i pomieszczen biurowych.

Zabrania si¢ pozostawiania kluczy w zamkach od drzwi podczas obecnosci i nieobecnosci pracownika w pomieszczeniu
biurowym.

Zabrania si¢ udostgpniania kluczy osobom nieupowaznionym.

V. Postanowienia koncowe:

1.

Procedura wchodzi w zycie z dniem ogloszenia.
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Administratora Danych: Faber Sp. z o.0.

Zalacznik nr 5

Rejestr Czynnosci przetwarzania

Kancelarii Rachunkowej

Sposéb
Czynnos¢ Cel Podstawa Kategorie przetwarzania Okres przechowywania Stosowane Srodki
przetwarzania przetwarzania przetwarzania Kategorie osob danych Kategorie odbiorcow danych danych bezpieczenstwa
Obstuga stosunku | Zarzadzanie W zakresie | Pracownicy Imi¢, nazwisko, | Zarzad Kancelarii, | papierowo oraz | Czas trwania stosunku pracy
pracy personelem, danych, o ktérych | Kancelarii data  urodzenia, | pracownicy kancelarii, elektronicznie oraz okres archiwizacji
realizacja mowa Kodeksie | zatrudnieni w | PESEL,  numer i przechowywania
uprawnien i | Pracy: Umowa o | Kancelarii na | telefonu dokumentéw  pracowniczych
obowigzkow prace. podstawie pracownika, mail wymagany przepisami prawa
pracodawcy W pozostatym stosunku pracy stuzbowy i
wynikajacych  z | ,opredie — zgoda prywatny, rr_liejsce
Kodeksu pracy pracownika zamieszkania

Polityka Ochrony DO z dnia 25.05.2018 r. - strona 13 z 16 - Wydanie I
Faber sp. z 0.0. Kancelaria Rachunkowa; 31-136 Krakow, ul. Mystakowskiego 9,




Krakow, dnia ......cooceeevennes r.

Zalacznik nr 6
Wzér zgloszenia naruszenia ochrony DO

Prezes Urzedu Ochrony DO

Zgloszenie naruszenia ochrony DO

Dziatajac w imieniu i na rzecz Kancelarii Rachunkowe;j siedziba w Krakowie w oparciu o przyznane mi uprawnienia oraz
na podstawie art. 33 ust. 1 i 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem DO i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1), niniejszym zglaszam nast¢pujace naruszenie
ochrony DO:

Administrator DO oraz dane kontaktowe naruszenia:

Data zaistnienia naruszenia:

Kategorie i przyblizong liczbg 0sob, ktorych dane dotycza:

Kategorie i przyblizona liczbe wpisow DO, ktorych dotyczy
naruszenie:

Opisywaé mozliwe konsekwencje naruszenia ochrony DO:

Opisywaé¢ srodki zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony DO
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Administratora Danych: Faber Sp. z o.0.

Zalacznik nr 7
Rejestr naruszen ochrony DO
Kancelarii Rachunkowej

Podjete dzialania -
opis Srodkéw
zastosowanych lub
proponowanych do
wdrozenia w celu

OkolicznoSci zaradzenia
naruszenia - opis naruszeniu, w tym
Zakres danych charakteru zastosowane Srodki
Kategoria i ilo$¢ i/lub kategorie naruszenia, zastosowane w celu
0s6b, ktérych danych, ktéorych | analiza zdarzenia, zminimalizowania
Opis dotyczy dotyczy przyczyny Opis skutkow/konsekwencji jego negatywnych Rezultat dzialan
Lp. naruszenia Data zaj$cia naruszenia naruszenie naruszenie wystapienia naruszenia skutkéw naprawczych

Polityka Ochrony DO z dnia 25.05.2018 . - strona 15 z 16 - Wydanie |
Faber sp. z 0.0. Kancelaria Rachunkowa; 31-136 Krakow, ul. Mystakowskiego 9,




Polityka Ochrony DO z dnia 25.05.2018 r. - strona 16 z 16 - Wydanie I
Faber sp. z 0.0. Kancelaria Rachunkowa; 31-136 Krakow, ul. Mystakowskiego 9,



